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自然에서 배우는 리스크 관리법
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《 요 약 》

최근 도요타 차량 리콜 사태 등으로 인해 리스크 관리의 중요성이 새롭게

부각되고 있다. 불확실성이 높아진 오늘날의 경영 현실에서 자연계의 생존

능력 원리는 기업의 위기대응에 많은 교훈을 줄 수 있다. 자연은 수십억 년의

진화 과정 속에서 다양한 생존위협에 대한 가장 효과적인 대응체계를 스스로

형성해왔다. 자연계의 위기대응 특성은 5가지로 정리할 수 있다.

첫째는 자율(autonomy)이다. 자연은 위협에 직면했을 때 위협을 감지한 요소가

중앙의 통제를 기다리지 않고 능동적으로 대응할 수 있는 체계를 갖추고 있다.

인체의 자율신경계는 눈 깜박임, 재채기 등의 활동을 통해 외부 위험요소를

제거하기 위한 활동을 스스로 수행하고 있다. 기업 경영에서도 자율성을 도입

함으로써 환경변화에 민첩하게 대응할 수 있다. 교세라는 전 회사를 독립채

산제로 움직이는 10명가량의 소규모팀으로 나눔으로써('아메바 경영') 시장

변화에 즉각 대응하고 있다.

둘째는 모듈화(modularity)이다. 자연의 많은 생명체는 내부 구조를 구획

별로 분리함으로써 유기체의 일부가 손상되어도 전체는 존속될 수 있도록 대비

하고 있다. 포유류의 면역체계는 몸 전체에 고루 분포되어 있으며 구획별로

병균을 방어하고 있다. 기업도 모듈화된 조직 구조를 가짐으로써 위험에 대한

내성을 높일 수 있다. 최근 미국 회계법인들은 과제별로 독립된 팀 또는 자회

사를 구성하여 과제를 수행함으로써 감사 및 소송의 영향을 최소화하고 있다.

셋째는 가변성(variability)이다. 생명체들은 상당한 행동 변화 및 변신

능력을 보유하고 있어서 위험의 종류에 따라 스스로를 적절히 변화시켜 대응

한다. 호주 바다에 사는 흉내문어는 포식자가 접근하면 포식자의 천적으로

변신해 포식자를 퇴치한다. 가변성은 기업이 경영 위기에 빠졌을 때 이를 극복

하고 재기하는 데 중요한 역할을 한다. IBM, 노키아 등은 경영위기에 빠졌을

때 사업 구조조정을 통해 근본적인 변신을 이룸으로써 재도약에 성공하였다.

넷째는 잉여(redundancy)이다. 자연은 하나의 요소가 기능을 하지 못할 때를

대비하여 그 기능을 대신할 수 있는 다른 요소를 준비해두고 있다. 물고기나

양서류는 배아·영아 단계에서의 낮은 생존율에 대비하여 많은 숫자의 알을

낳는다. 잉여는 갑작스런 사고 발생 시 기업의 운명을 가르는 역할을 한다.

9·11 테러 당시 세계무역센터 건물에 입주해 있던 많은 기업이 업무 마비 상

태에 빠졌지만 Bank of America는 다른 지역에 백업시스템을 두고 있었기

때문에 정상영업을 계속할 수 있었다.
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다섯째는 협동(cooperation)이다. 생명체들은 대내외적으로 협력관계를

구축함으로써 적의 위협이나 환경의 혹독함에 효과적으로 대응한다. 야생의

얼룩말 무리는 사자가 접근하면 머리를 안쪽으로 향한 채 원형으로 무리를

지음으로써 강력한 방어 대오를 형성한다. 기업에서도 각종 제휴 및 협력관

계를 통해 경쟁, 환경 변화, 사고 등의 위협에 대응하는 것이 가능하다. 서울

지역에 흩어져 있던 소규모 탁주 제조업체들은 서울장수막걸리로 연합함으로써

주류시장의 강자로 부상할 수 있었다.

자연의 위기대응 5대 특성과 사례

소규모 탁주업체가

연합한 서울장수막걸리

적이 나타나면 원형

대오를 형성하는 얼룩말

대내외적으로 협력관계를 구축

함으로써 위협에 효과적으로 대응
협동

BOA의 백업시스템낮은 생존율에 대비해

많은 알을 산란하는

물고기

하나의 요소가 기능을 하지 못할

때를 대비하여 그 기능을 대신할 수
있는 다른 요소를 준비

잉여

IBM, 노키아의

사업 구조조정

포식자의 천적으로 변신

하는 흉내문어

위험의 종류에 따라 스스로를

적절히 변화시켜 대응
가변성

최근 미국 회계법인의

독립형 조직

구획별로 나누어 병균

처리를 담당하는 임파선

내부 구조를 구획별로 분리해서

유기체의 일부가 손상되어도

전체는 존속될 수 있도록 대비

모듈화

교세라의 ‘아메바 경영’눈깜박임, 재채기 등의

자율신경계

위협이 닥쳤을 때 위협을 감지한

요소가 중앙의 통제를 기다리지

않고 능동적으로 대응

자율

기업 사례자연계 사례내용구분

소규모 탁주업체가

연합한 서울장수막걸리

적이 나타나면 원형

대오를 형성하는 얼룩말

대내외적으로 협력관계를 구축

함으로써 위협에 효과적으로 대응
협동

BOA의 백업시스템낮은 생존율에 대비해

많은 알을 산란하는

물고기

하나의 요소가 기능을 하지 못할

때를 대비하여 그 기능을 대신할 수
있는 다른 요소를 준비

잉여

IBM, 노키아의

사업 구조조정

포식자의 천적으로 변신

하는 흉내문어

위험의 종류에 따라 스스로를

적절히 변화시켜 대응
가변성

최근 미국 회계법인의

독립형 조직

구획별로 나누어 병균

처리를 담당하는 임파선

내부 구조를 구획별로 분리해서

유기체의 일부가 손상되어도

전체는 존속될 수 있도록 대비

모듈화

교세라의 ‘아메바 경영’눈깜박임, 재채기 등의

자율신경계

위협이 닥쳤을 때 위협을 감지한

요소가 중앙의 통제를 기다리지

않고 능동적으로 대응

자율

기업 사례자연계 사례내용구분

이러한 자연의 위기대응 특성들이 기업 경영에 주는 시사점은 첫째, 환경의

불확실성을 예측하는 것도 중요하지만 그 속에서 생존하는 법을 익히는 것은

더욱 중요하다는 것이다. 위험의 예측 가능성이 점점 낮아지고 있으므로 기업은

위험을 예측하려 하기보다는 위험에 대비하여 조직의 내성을 강화해야 한다.

둘째, 지나친 효율일변도의 경영방식은 조직의 장기적인 생존에 불리할 수

있다는 것이다. 특정환경에 가장 효율적으로 적응하여 큰 번성을 누렸던 생물

종들이 변화에 취약해져 쉽게 도태되었음을 명심해야 한다.
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1. 자연의 놀라운 생존 능력

위험을 극복해온 자연

□ 자연은 수십억 년 동안 진화 과정을 거치면서 다양한 생존 위협에 대한

효과적인 대응체계를 형성

- 지구상에서 생명체가 탄생한 것은 약 35억 년 전으로 그동안 지각

변동, 운석 충돌, 기후 급변 등을 겪으며 진화를 거듭

ㆍ종의 생존을 위협하는 숱한 변화에 효과적으로 적응하며 성공적으로

진화해온 종들만이 현재까지 생존

- 포식자의 지속적인 위협과 생존을 위한 내부 경쟁 또한 생존 능력의

향상과 진화를 가속화

□ 자연에는 위협요인이 발생했을 때 대응을 최적화하고 피해를 최소화할

수 있는 시스템이 내재

- 자연계의 위험은 대부분 예측 불가능한 것들이어서 사전에 인지하고

대비책을 세워놓는다는 것은 불가능

- 자연은 위험을 예측하기보다는 위험의 충격을 흡수하고, 변화된 환경

속에서 새로운 생존방식을 습득할 수 있는 적응력과 유연성을 보유

□ 자연계의 생존 원리는 기업의 위기대응방식에 많은 시사점을 제시

- 지구상에 현존하는 모든 유기체들은 장구한 세월 속에서 검증된

탁월한 생존 능력을 보유
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- 자연 속에 체화된 생존 능력의 원천은 기업의 생존 능력을 높이는

데도 활용이 가능

예측보다 대응 중심의 리스크 관리

□ 기업의 존립을 위협하는 위험요인이 빈발하는 경영환경에서 리스크

관리의 중요성이 새롭게 부각

- 도요타 차량 리콜 사태 등은 글로벌 기업들도 돌발적인 리스크에서

자유로울 수 없음을 보여주는 사례

- 돌발위험의 발생 가능성이 증대하면서 위험의 예측 가능성은 줄고

있으며 디지털화, 글로벌화가 진행될수록 위험의 파급력은 증폭

ㆍ도요타의 경우 종래 핵심역량으로 내세워 왔던 도요타생산시스템이

위기의 뇌관으로 부상

□ 자연계 생존 능력의 원리를 파악함으로써 기업의 위기대응 체질을

강화하는 것이 가능

- 종래 기업은 사전에 예상되는 위험 목록을 작성하고 대응책을

마련했으나 실제 효과는 의문

ㆍ예상했던 위험이 발생하는 경우는 많지 않았으며, 사전에 예상

가능한 위기는 대부분 심각한 위기가 아님

- 유연한 시스템을 기반으로 예상치 못한 다양한 위협에 대해 신속하고

효과적으로 대응하면서 그 영향을 최소화해야 함

ㆍ위험을 미리 예측해서 대응하는 데 치중하기보다는 내적인 적응력을

높이는 것이 필요
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2. 자연의 위기대응 5대 특성

□ 자연의 위기대응 시스템이 갖고 있는 특성은 ①자율, ②모듈화, ③가변성,

④잉여, ⑤협동

- 자연의 위기대응 시스템에 대한 연구 결과들을 종합하면 5가지

특성으로 요약이 가능1)

ㆍ각 연구에서 지적한 특성들을 취합하여 시스템과 리스크 관리의

과제 두 축으로 분류 및 통합

ㆍ시스템은 구조, 능력, 행태로 구분하고 리스크 관리 과제는 대응

최적화와 피해 최소화로 구분

자연의 위기대응 시스템이 지닌 5가지 특성

협동행태

잉여가변성능력

모듈화자율구조

피해 최소화대응 최적화구분

협동행태

잉여가변성능력

모듈화자율구조

피해 최소화대응 최적화구분

시
스
템

리스크 관리의 과제

1) 자연의 위기대응 특성을 도출하는 데 기초가 된 연구 결과들은 다음과 같음

Sagarin R. et al.(2010). Decentralize, adapt and cooperate. Nature, 465(7296), 293-293.;
Vermeij, G. J.(2008). Security, unpredictability, and evolution. in Sagarin R. et al. (ed.).

Natural Security: A Darwinian Approach to a Dangerous World. University of California Press.;
May, R. M.(2008). Ecology for Bankers. Nature, 451(7181), 893-895.;
Flack J.(2008). Security in an Uncertain World. Nature, 453(7194), 451-452.
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① 자율(autonomy)

□ 외부에서 위협이 가해졌을 때 위협을 감지한 개별 요소들이 중앙의

통제를 기다리지 않고 능동적으로 대응

- 개체들은 수평적 상호작용을 통해 자율적으로 대응함으로써 신속하고

효과적인 대응이 가능

ㆍ인체는 의식으로부터 독립적으로 작용하는 자율신경계를 통해 외부

위험 요소를 제거하기 위한 활동을 지속적으로 수행(눈 깜박임,

재채기 등)

- 자율적인 대응을 위해 각 개별 요소가 독립적인 감지 및 반응 능력을

보유하고 행동 규칙을 내재화

색소세포와 보호색

▷ 외부에 노출되었을 때 주변 환경에 맞추어 자기

몸의 색깔과 무늬를 즉시에 변화시키는 보호색

능력은 세포 수준의 상호작용과 반응에 기반

- 카멜레온과 문어 등의 피부는 여러 종류의

색소세포(色素細胞)와 감광세포(感光細胞)가 수직의 층을 형성하고 있어

감광세포에 반영된 주변 환경의 정보에 따라 색소세포가 반응

(자료: Bagnara, J. T. et al.(1968). The dermal chromatophore unit.

Joural of Cell Biology, 38(1), 67–79.)

□ 기업에서도 돌발 위험에 대응하기 위해 임직원들에게 자율적인 대응

능력과 대응 규칙을 체화시킬 필요

- 자율적인 대응이 가능하도록 권한과 책임을 위임하고 교육과 정보

공유를 확대
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자율성을 보장한 교세라의 '아메바 경영'

▷ 교세라의 '아메바 경영'은 '전 사원이 경영자인 회사'를 기치로 자율 경영의

전형을 창출

- 전 회사가 독립채산제로 움직이는 10명가량의 팀('아메바') 약 3,000개로

구성(2006년 현재)

- 모든 조직이 자율적으로 움직이되 경영이념과 정보를 공유

(자료: 가즈오, 이나모리 (2006). 『이나모리 가즈오의 아메바 경영』(우성주 역). 예문.)

② 모듈화(modularity)

□ 위험이 닥쳤을 때 그 효과가 조직 전체로 파급되는 것을 차단하기 위해

조직을 구획별로 분리

- 대부분 유기체의 내부구조는 양분이나 에너지의 흐름으로 맺어진

기능적 연결관계가 구획별로 나뉘어 있어 일정 정도 분리가 가능

ㆍ우리 몸의 면역체계는 약 500~600개 정도의 림프절(임파선)이

몸 전체에 흩어져 있어 구획별로 병균에 대한 방어를 책임

- 유기체 조직의 일부가 파괴되어도 나머지 조직은 자기 완결적으로

기능을 수행하여 새로운 환경에서 적응하거나 조직 재생을 담당

□ 기업에서도 인사·재무·기술 등 기능별 역량이 한 곳에만 집중되지

않도록 조직을 구성함으로써 위험 분산이 가능

- 독립채산제를 기반으로 자기 완결적 조직형태를 유지하는 사업부제는

모듈화의 대표 사례
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ㆍ2001년 엔론사 파산 이후 회계법인들에 대한 감사 및 소송이 증가하자

많은 회계법인들은 과제별로 독립된 팀 또는 자회사를 구성하여

과제를 수행

③ 가변성(variability)

□ 위협의 종류에 따라 대응방식을 선택적으로 변화

- 대부분의 생물체들은 상당한 행동 변화 및 변신 능력을 보유

ㆍ변화 능력의 기초에는 구성요소의 다양성이 존재하며 다양한 요소들의

조합을 선별적으로 바꿈으로써 변화가 가능

흉내문어의 포식자 퇴치법

▷ 호주 바다에 사는 흉내문어는 포식자가 접근했을 때 포식자의 천적으로 변신해

포식자를 퇴치

- 아귀가 접근하면 바다뱀처럼 보이기 위해 여섯 다리를 땅 구멍에 숨기고

두 개는 옆으로 벌린 다음 피부에 적백색 고리 무늬를 만든 채 구불구불

기어가는 동작을 흉내냄

- 고등어가 접근하면 지느러미 끝에 독가시가 있는 라이언피시를 흉내내기

위해 적백색 다리를 구부린 채 끝을 뻣뻣하게 펼치고 유유히 유영

(자료: 베네만, 마르쿠스 (2010). 『동물들의 생존 게임』(유영미 역). 웅진지식하우스.)

□ 기업에서도 변화하는 환경에 지속적으로 적응하기 위해서는 변신력

(Dynamic Capability)이 필요

- 변신력은 변화하는 환경에 대응하여 기업이 스스로의 자원을 재구성

하는 능력2)으로 최근 들어 중요한 경쟁력 원천으로 부상

2) 김종년 (2010). "운을 다스리는 변신력" (경영노트 제42호). 삼성경제연구소.
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변신력을 통한 기업의 회생

▷ 중대형 컴퓨터의 강자였던 IBM은 PC 업체의 시장 잠식으로 1990년대 초반

존폐의 갈림길에 놓였으나 IT서비스 기업으로 스스로를 변신시킴으로써

재기에 성공

▷ 금속, 화학, 가전 등 다각화된 기업이었던 노키아는 1990년대 초 기존 사업을

모두 정리하고 무선통신기기 분야에 집중하여 세계적 기업으로 도약

(자료: 김창욱 외 (2009). "위기 이후 재도약의 프로세스와 전략"(이슈페이퍼).

삼성경제연구소.)

④ 잉여(redundancy)

□ 하나의 요소가 기능을 상실할 경우를 대비하여 그 기능을 대신할 수

있는 다른 요소를 준비

- 유기체는 특정 기능을 수행하는 복수의 요소 혹은 다수 복제물의

집합을 보유

ㆍ동일한 단백질을 생산하는 유전자는 대개 복수로 존재하기 때문에

하나가 손상되더라도 다른 것이 작동하여 그 기능을 수행

ㆍ물고기나 양서류는 배아·영아 단계에서의 낮은 생존율에 대비하여

엄청난 숫자의 알을 낳음

- 언뜻 보기에 낭비와 비효율로 비춰질 수 있는 것들이 만약의 사태에

대비하는 데는 효과적
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거미의 2중 견인줄

▷ 거미가 매달리기 위해 내는 '견인줄'은 2중으로 되어 있음

- 줄 하나만으로도 자신의 몸무게를 지탱할 수 있음에도 불구하고 여유 줄을

확보하는 것

(자료: 시게요시, 오사키 (2004). 『거미의 법칙』(김현영 역). 바다출판사.)

□ 기업에서도 중요 기능은 복수의 조직이 분담하도록 하거나 위급 시

다른 조직이 기능을 대체할 수 있도록 해야 함

- 9·11 테러 당시 세계무역센터 건물에 입주해 있던 많은 기업이 업무

마비 상태에 빠졌지만 Bank of America는 다른 지역에 백업시스템을

두고 있었기 때문에 정상영업을 계속할 수 있었음3)

- 대부분의 기업들은 중요 부품의 경우 공급선을 복수로 운용함으로써

유사시를 대비

⑤ 협동(cooperation)

□ 대내외적으로 협력관계를 구축함으로써 적의 위협이나 환경의 혹독함에

효과적으로 대응

- 많은 종이 구성원 간에 또는 외부의 다른 생물체와 공생관계를 구축

ㆍ얼룩말 무리는 사자가 접근하면 머리를 안쪽으로 향한 채 원형으로

무리를 지음으로써 강력한 방어 대오를 형성

ㆍ눈이 어두운 딱총새우는 자신의 집을 망둥어에게 은신처로 제공하는

대신 망둥어가 경계를 서게 함으로써 위협에 대비

3) 한창수 외 (2001). "돌발사태와 기업의 위기대응" (CEO Information 제315호). 삼성경제연구소.
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극지방에서도 번식하는 지의류

▷ 지의류(lichens)는 조류(藻類)와 곰팡이의 연합체로 극지의 혹독한 환경에서도

번식

- 곰팡이는 조류의 세포에서 나오는 광합성 산물을 흡수하고 조류는 바위에

고착된 곰팡이에게 보호를 받으면서 서식

ㆍ화강암 노출지대와 극지의 툰드라 같이 수분이 적고 기후도 혹독한 환경에서

생존하는 것이 가능

(자료: 오덤, 유진 (1997). 『생태학』(이도원 외 역). 사이언스북스.)

□ 기업에서도 각종 제휴 및 협력관계를 통해 경쟁, 환경 변화, 사고 등의

위협에 대응하는 것이 가능

- 중소기업들의 경우 대기업의 위협에 대항하기 위해 공생의 길을 택하는

것이 가능

ㆍ남대문 시장 가죽제품 중소업체들은 대기업 브랜드에 대항하기 위해

가파치라는 공동브랜드를 창출

ㆍ서울지역에 난립해 있던 탁주 제조업체들은 서울장수막걸리로

연합하여 브랜드, 제조공정, 품질의 통일을 이루고 '막걸리 붐'을

일으키면서 주류시장에서 새로운 강자로 부상

3. 시사점

□ 환경의 불확실성을 예측하는 것도 중요하지만 그 속에서 생존하는

법을 익히는 것은 더욱 중요

- 복잡성이 증대된 현실에서는 위협이 될 수 있는 요인을 사전에 모두

파악하는 것이 불가능
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- 불확실성 속에서 살아남기 위해서는 예측 불가능한 위협요인에 대한

조직의 내성을 갖추는 것이 필요

□ 위험이 점증하는 환경에서는 효율의 극대화보다 생존의 지속성이

상위의 가치

- 주어진 환경에 가장 잘 적응하여 큰 번성을 누렸던 생물종들은 변화에

취약해져 쉽게 도태되었음

- 자연에서 배우는 위기대응 체계는 일견 비효율적으로 보일 수 있으나

기업의 장기적인 생존을 위한 필수 요건

□ 자연의 위기대응 조직 내에 구현해나가는 노력이 필요

- 기업별 상황을 고려하여 5대 특성의 조직 내 구현 여부를 점검

자연의 위기대응 특성을 조직에 구현하기 위한 5가지 질문

① 구성원들이 위협 요인에 대해 자율적으로 대응할 수 있는 능력과 수단을 갖고

있으며, 행동 요령을 체화하고 있는가?

② 조직 내 특정 부문에서 기능 장애가 발생했을 때 그 여파가 제한적이 되도록

적절히 구획화되어 있거나 차단벽이 존재하는가?

③ 조직 내에 다양성을 확보하고 있어서 이의 선별적 조합을 통해 다양한 대응

행동의 구사가 가능한가?

④ 필수 기능을 수행하는 요소들이 복수이거나 기능 부하에 여유가 존재하는가?

⑤ 위협에 대해 협동 행동을 유도할 수 있도록 대내외적으로 협력관계를 구축

해놓았는가?

-以 上-
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